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ІНФОРМАЦІЙНА БЕЗПЕКА ПІДПРИЄМСТВ, ЯК НАЙВАЖЛИВІШИЙ 
НАПРЯМОК ЗАБЕЗПЕЧЕННЯ ЇХ ЕКОНОМІЧНОЇ БЕЗПЕКИ

Прорив інформаційних технологій наприкінці ХХ -  на початку ХХІ 
сторіччя викликав у світі значні системні перетворення, що дали 
можливість сформуватись і розвинутись принципово новим і 
невід'ємним глобальним субстанціям -  інформаційному простору та 
інформаційному суспільству. Неконтрольоване поширення та 
необмежене застосування провідними країнами світу інформаційного 
простору як арени дій у процесі сучасного інформаційного 
протиборства поступово привело до уразливості інформаційної сфери 
цих країн до впливу внутрішніх і зовнішніх кібернетичних втручань 
та загроз навмисного, випадкового, природного або штучного 
характеру.

Низький рівень стану інформаційної та економічної безпеки 
обумовлений неефективністю державного управління, його 
недостатньою зорієнтованістю на захист національних інтересів в 
економічній і соціальній сферах, а також непослідовністю та 
безсистемністю у здійсненні економічних реформ, недосконалістю 
національного законодавства щодо забезпечення економічної 
безпеки та ефективного управління економікою; недостатнім рівнем
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кваліфікації державних службовців із питань забезпечення 
національної безпеки; корупцією в управлінських структурах.

Економічну та інформаційну безпеку підприємства можна 
розглядати як практичне використання таких принципів сучасного 
менеджменту, як своєчасна реакція на зміни в зовнішньому 
середовищі, бачення підприємства, тобто чітке подання про те, що 
воно повинно собою представляти, а також одного з основних 
положень сучасної теорії управління -  ситуаційного підходу до 
керування, який означає важливість швидкості й адекватності 
реакції, що забезпечують адаптацію підприємства до умов його 
існування. Звідси економічну та інформаційну безпеку підприємства 
слід розглядати як еволюційний розвиток ситуаційного підходу до 
керування [2, с. 207]. Економічна та інформаційна безпека 
викликають все більшу зацікавленість підприємств, які стикаються із 
труднощами при реалізації принципово нових підходів до керування 
підприємствами, при організації керування підприємством у 
ринкових умовах.

У централізованій економіці економічна та інформаційна безпека 
підприємства забезпечувалася вертикально побудованими методами 
керування, які стали неприйнятними в умовах ринкової економіки, 
оскільки в ринковому середовищі з урахуванням її специфіки 
механізми безпеки розосереджуються за багатьма суб'єктами і 
напрямами економічної, фінансової, законодавчої, правоохоронної 
діяльності, коли організаційно починає зростати горизонтальна 
складова системи захисту.

Для ефективної системи інформаційної безпеки підприємницької 
діяльності безумовно необхідно, щоб на підприємстві існував 
інформаційно-аналітичний підрозділ, що є складовою служби 
безпеки, функціями якого є захист будь-якої інформації організації, 
висвітлення обстановки всередині і поза межами підприємства, 
вчасно одержувати випереджальну інформацію про життєво-важливі 
для підприємства процеси і знаходити засоби її оптимального 
використання [4, с. 20].

Для забезпечення інформаційної безпеки підприємницької 
діяльності необхідна ефективна державна політика, яка передбачає 
створення загальнодержавної системи інформаційної безпеки 
[1, с. 131]. Обов'язковою умовою створення цієї системи є розробка 
відповідної нормативної бази, розвиток та вдосконалення системи 
сертифікації систем та засобів захисту інформації, програмних та 
апаратно-програмних засобів, відтворення системи органів контролю 
за станом інформаційної безпеки на підприємствах та контроль за їх
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діяльністю з боку держави; створення сприятливих умов для 
підприємств, організацій та налагодження виробництва вітчизняних 
засобів захисту інформації, створення системи підготовки наукових 
кадрів в галузі захисту інформації; вдосконалення системи 
підготовки та перепідготовки кадрів для роботи в сфері 
інформаційної безпеки; врегулювання відносин в галузі 
використання Іпіегпеї:, створення системи інформаційної безпеки, яка 
спроможна забезпечити належний рівень її захищеності в умовах 
постійного удосконалення можливостей технічних розвідок та 
засобів ведення інформаційних війн, ведення державного контролю 
за розробкою вітчизняних та ввезення імпортних засобів 
обчислювальної техніки та ін.

Одним із найважливіших видів діяльності із забезпечення 
інформаційної безпеки підприємства є виявлення, оцінка та 
запобігання загрозам інформаційно-комунікативним системам і 
інформаційним ресурсам. Забезпечення інформаційної безпеки 
зводиться до трьох основних напрямів -  це комбінація технічних, 
адміністративних і організаційних заходів. Таким чином, у сучасних 
умовах господарювання, коли інформаційні технології набувають 
глобального характеру, інформаційна безпека є невід'ємним 
складником системи економічної безпеки господарюючого суб'єкта й 
економічної безпеки держави загалом.
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