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СУСПІЛЬСТВІ

Актуальність теми: У XXI столітті інформаційний простір сучасної України зіткнувся з низкою чинників, які 
негативно впливають на можливості держави ефективно забезпечувати захист її національних інтересів в інформаційній 
сфері. Серед зовнішніх чинників найбільш небезпечним є процес глобалізації, що супроводжується нав’язуванням країні і 
народу інших цінностей та підривом їх традиційних цінностей за допомогою нових інформаційно-телекомунікаційних 
систем і технологій.

На сучасному етапі знання й інформація стали найважливішими ресурсами влади, які дозволяють досягти бажаних 
цілей, мінімально витрачаючи ресурси влади, перетворити супротивників на союзників. Крім того, особливо актуалізується 
проблема інформаційної безпеки, яка посідає одне з ключових місць у системі забезпечення життєво важливих інтересів 
усіх без винятку країн. Це передусім обумовлено нагальною потребою розвиненого інформаційного середовища 
суспільства.

Ступінь наукової розробленості проблеми. Питання інформаційної безпеки в тому чи іншому ракурсі розглядаються такими 
вітчизняними і зарубіжними дослідниками як Г. Атаманов, В. Богуш, В. Лопатін, О. Додонов, Б. Кормич, О. Литвиненко, Г. Смолян,
О. Соснін, О. Юдін.В. Глушков, Е. Єршова, В. Коган, І. Колиушко, А. Колодюк, В. Лекторський, В. Лисицький, Л. Мельник, 
М. Моісеєв, Е. Моргунов, Б. Парахонський, Г. Почепцов, В. Пусько, А. Ракітов та ін.

Мета дослідження. Визначити сутність інформаційної безпеки, здійснити соціально-філософський аналіз 
інформаційної безпеки в сучасному українському суспільстві.

Реалізація поставленої мети передбачає вирішення наступних дослідницьких завдань:
здійснити соціально-філософський аналіз феномена інформаційної безпеки у сучасному українському суспільстві;
розкрити сутність і зміст інформаційної безпеки у системі зв’язків та відношень у сучасних умовах;
Об’ єктом дослідження є сучасний український соціум на етапі становлення інформаційного суспільства.
Предметом дослідження є інформаційна безпека як соціально- філософський феномен.
На сьогоднішній день, поряд з загрозами які були в минулому столітті, постають нові загрози, які є більш реальними 

і небезпечними, що виходять від інформаційного простору. Очевидним є те, що інформаційний простір керується державою 
і різними міжнародними структурами, їм вдається централізувати й систематизувати цей контроль, тому що в них є всі 
необхідні фінансові ресурси і технології для управління інформаційним простором.

Безпека інформаційного простору є дуже важлива у забезпеченні життєво важливих інтересів людини, суспільства, 
держави. Отже, нам потрібно захищене і розвинене інформаційне середовище, яке не буде створювати загрози інтересам 
особистості, суспільства, а також національній безпеці в різних сферах і на різних рівнях.

На сьогоднішній день, хоч і ми часто вживаємо термін «інформаційне суспільство», вчені і фахівці не можуть 
сказати, яке єдине розуміння його основного змісту. Одні вважають, що це суспільство, у якому забезпечується «легкий і 
вільний доступ до інформації з усього світу», інші -  що це суспільство, у якому «основними об’єктами й результатами праці 
більшості є інформація й знання».

Якщо подивитися з соціально-філософської точки зору то, можна погодитися з Г. Ємельянова й А. Стрельцова, що 
якщо мова йде про деяку нову стадію розвитку суспільства, її більш правильно визначати на основі аналізу зміни 
продуктивних сил і виробничих відносин [1, с. 34]. Виходячи з цього, інформаційне суспільство може бути визначене як 
суспільство, у якому основним предметом праці більшої частини людей є інформація й знання, а знаряддям праці -  
інформаційні технології. Тому, суспільні відносини будуть багато в чому визначатися саме цими обставинами. Відповідно, 
економіка суспільства буде зосереджена на виробництві, насамперед, продуктів інформаційної й інтелектуальної діяльності, 
пов’язаних з виготовленням нової інформації й нових знань, перетворенням їх до виду, зручного для використання іншими 
людьми, і реалізацією цих продуктів [5].

На нашу думку, для того щоб захистити інтереси людини в інформаційному суспільстві потрібно її забезпечити 
конституційними правами для доступу до відкритої інформації (для використання в не забороненій діяльності), а також у 
захисті інформації, що забезпечує особисту безпеку, духовний та інтелектуальний розвиток.

Результати досліджень провідних спеціалістів у сфері інформаційної безпеки дають можливість виділити декілька основних 
джерел загроз безпеці в інформаційному світі, які можуть впливати на інтереси людини, суспільства й держави [6].

Найнебезпечнішим джерелом загроз є можливість маніпулювати свідомістю людини за рахунок формування довкола 
неї індивідуального «віртуального інформаційного простору», а також можливості використання різних технологій впливу 
на її психічну діяльність. Важливою особливістю життя людини в інформаційному світі є істотне скорочення 
«інформаційних» (часових) відстаней (часу доступу до необхідної інформації), що призводить до появи нових можливостей 
такі як формування особистості, так реалізації її потенціалу. Людство впритул підходить до межі, за якою інформаційна 
інфраструктура стає, власне кажучи, основним джерелом інформації для людини, безпосередньо впливає на її психічну 
діяльність, на формування її соціальної поведінки [6].

Забезпечення інформаційної безпеки в умовах інформаційного суспільства -  це необхідність, яка стає атрибутом 
сучасного життя будь-якого соціального суб’єкта, і вимагає невпинної роботи з інформацією, що включає в себе взаємодію 
з різними експертними системами, делокалізацію дій, забезпечення свободи та мінімізацію ризиків.

Інформаційна безпека є складним багатоаспектним феноменом, який потребує великої уваги як з боку науковців 
теоретиків, так і практиків, причому основний акцент слід зробити на питанні захисту найбільш вразливої і 
малодослідженої ланки в системі інформаційної безпеки -  на питанні захисту людської свідомості від деструктивного 
інформаційного впливу.

Нинішній етап світової історії характеризується переходом людства від індустріальної до інформаційної цивілізації, 
в основі розвитку якої покладено знання, засновані на інформації. Водночас суспільство, на думку українських дослідників 
«з великим запізненням починає осмислювати політичні, економічні, соціальні, військові, психологічні та інші наслідки 
глобальної інформатизації» [4, с. 35].

В ході дослідження ми прийшли до наступних висновків:
1. Забезпечення інформаційної безпеки -  необхідна умова формування інформаційного суспільства. З огляду на це 

здатність держави, суспільства, особистості забезпечити з певною ймовірністю достатні й захищені інформаційні ресурси й
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інформаційні системи для підтримки своєї життєдіяльності й довіри до них характеризують їхню готовність до гідного й 
рівноправного партнерства в умовах нової суспільно-економічної формації -  інформаційного суспільства.

2. За певних умов наслідком деструктивного інформаційного впливу може бути масове поширення феномену 
керованої стереотипами, програмованої людини, деактуалізація особи та деградація суб’єктності як здатності людини до 
формування власної позиції та творчої самореалізації через недостатній розвиток свідомості та соціальної рефлексії.

3. На сьогоднішній день, інформаційні технологій можуть впливати на саму людину, на її цінності, мислення, 
можливості, спосіб життя. Також інформаційний простір став місцем, де відбуваються різні економічні, соціальні та 
політичні дії в суспільстві. Крім цього, сама держава зазнала певних трансформацій, і розвиток країни сьогодні багато в 
чому залежить від розвитку інформаційної сфери.
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